ЗАНЯТИЕ  № 1

Цели и задачи факультативных занятий «Информационная безопасность». 

Безопасность в сети Интернет в свете быстрого развития информационных технологий, их глобализации, использования облачных технологий и повсеместного массового распространения среди детей мобильных персональных цифровых устройств доступа к сети Интернет, появления большого количества сетевых сервисов и интернет-коммуникаций, в том числе закрытых сетевых сообществ неизвестного толка, а также общедоступных и зачастую навязчивых интернет-ресурсов (СМИ, реклама, спам), содержащих негативный и агрессивный контент, расширения угроз новых сетевых средств вмешательства в личное информационное пространство на персональных устройствах, работающих в Интернете, в также в связи с массовым использованием детьми электронных социальных/банковских карт, имеющих персональные настройки доступа к ним, резко повышает потребность в воспитании у обучающихся культуры информационной безопасности в целях предотвращения негативных последствий массового использования Интернета молодежью и их защиты от агрессивной и противоправной информации.
Программа учебного курса информационной безопасности имеет высокую актуальность и отражает важные вопросы безопасной работы с новыми формами коммуникаций и услуг цифрового мира: потребность в защите персональной информации, угрозы, распространяемые глобальными средствами коммуникаций Интернет и мобильной связи, использующими рассылки сообщений, электронную почту, информационно-коммуникативные ресурсы взаимодействия в сети Интернет через массово доступные услуги электронной коммерции, социальные сервисы, сетевые объединения и сообщества, ресурсы для досуга (компьютерные игры, видео и цифровое телевидение, цифровые средства массовой информации и новостные сервисы), а также повсеместное встраивание дистанционных ресурсов и технологий в учебную деятельность, использующую поиск познавательной и учебной информации, общение в социальных сетях, получение и передачу файлов, размещение личной информации в коллективных сервисах. Помимо профилактики информационных угроз и противоправных действий через ресурсы в сети Интернет и мобильные сети, крайне актуально использовать коммуникации для привлечения обучающихся к информационно-учебной и познавательно-творческой активности по использованию позитивных интернет-ресурсов: учебных, культурных, научно-популярных, интеллектуальных, читательских, медийных, правовых, познавательных ресурсов и специализированных социальных сообществ и сервисов для детских объединений и творческих мероприятий для детей и молодежи.
При реализации требований безопасности в сети Интернет для любого пользователя, образовательное учреждение должно обеспечивать защиту конфиденциальных сведений, представляющих собой в том числе персональные данные школьника, и предотвращать доступ к противоправной негативной информации. Но включение подростков в интернет-взаимодействие наиболее активно осуществляется вне школы самостоятельно, уже без надлежащего надзора со стороны взрослых.
В связи с этим в настоящее время необходимо особое внимание уделять воспитанию у пользователей правовой культуры информационной безопасности при работе в сети Интернет. Для этого необходимо проводить непрерывную образовательно-просветительскую работу не только с обучающимися, но и с семьей, формировать у обучающихся ответственное и критическое отношение к источникам информации, правовую культуру в сфере защиты от негативной информации и противоправных действий средствами коммуникаций, в том числе внимательно относиться к использованию личных устройств мобильной связи, домашнего компьютера с Интернетом, телевизора, подключенного к Интернету, знать виды ответственности несовершеннолетних при противоправных действиях в сфере защиты информации, использовать программные средства защиты от доступа к негативной информации или информации по возрастным признакам (возраст+). Научиться  правильно ориентироваться в большом количестве ресурсов в сети Интернет — важная задача для вовлечения в современную цифровую образовательную среду, профориентации в условиях цифровизации профессий, отвлечения от бесполезного контента и игромании, бесцельной траты времени в социальных сетях и сервисах мобильной связи.
Главная цель курса — обеспечить социальные аспекты информационной безопасности в воспитании культуры информационной безопасности у старшеклассников в условиях цифрового мира, включение на регулярной основе цифровой гигиены в контекст воспитания и обучения, формирование у выпускника школы правовой грамотности по вопросам информационной безопасности, которые влияют на социализацию подростков в информационном обществе, формирование личностных и метапредметных результатов воспитания и обучения старшеклассников:
— формировать понимание сущности и воспитывать необходимость принятия обучающимися таких ценностей, как ценность человеческой жизни, свободы, равноправия и достоинства людей, здоровья, опыта гуманных, уважительных отношений с окружающими;
— создавать педагогические условия для формирования правовой и информационной культуры обучающихся, развития у них критического отношения к информации, ответственности за поведение в сети Интернет и последствия деструктивных действий, формирования мотивации к познавательной, а не игровой деятельности, воспитания отказа от пустого времяпрепровождения в социальных сетях, осознания ценности живого человеческого общения;
— формировать отрицательное отношение ко всем проявлениям жестокости, насилия, нарушения прав личности, экстремизма во всех его формах в сети Интернет;
— мотивировать обучающихся к осознанному поведению на основе понимания и принятия ими морально-правовых регуляторов жизни общества и государства в условиях цифрового мира;
— научить молодых людей осознавать важность проектирования своей жизни и будущего своей страны — России в условиях развития цифрового мира, ценность ИКТ для достижения высоких требований к обучению профессиям будущего в мире, принимать средства в Интернете как среду созидания, а не разрушения человека и общества.


Общая характеристика
учебного курса «Информационная безопасность»
Программа курса для старших школьников включает изучение правовой грамоты в сфере информационной безопасности, в том числе основных видов юридической ответственности (уголовной, административной и гражданско-правовой) за преступления и проступки в области информационной безопасности (защиты информации). Полученные знания помогут избегать ошибок и правонарушений в информационном мире, а также ответственно работать в информационном пространстве, соблюдая нормы права. Важную часть программы составляет изучение правовой информации об основных законодательных актах в сфере информационной безопасности, а также материалов, размещенных на сайте Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций. В программе для старшеклассников предусмотрена практика применения культуры информационной безопасности в электронном обучении, которое уже повсеместно встроено в профессиональную подготовку и дальнейшую активность в труде.
Отражение потребностей цифрового мира в современной цифровой грамотности и новых профессиональных качествах современного человека востребовано в жизни и учебе и несет в себе актуальные запросы для выпускника основного общего образования в его дальнейшей жизни и профессиональном выборе с обязательным использованием требований информационной безопасности:
— профориентация в мире профессий будущего, знакомство с профессиями в сфере информационной безопасности;
— популяризация электронных средств и ресурсов обучения;
— развитие кругозора о полезных интернет-ресурсах;
— получение представлений о цифровых технологиях для соблюдения правовых норм защиты информации;
— навыки обдуманного поведения при поиске информации в сети Интернет, критический анализ полученной информации, умение работать с информацией избирательно и ответственно.
Цели и объекты защиты.
Цели защиты информации
· Соблюдение конфиденциальности информации ограниченного доступа
· Предотвращение несанкционированного доступа к информации и (или) передачи ее лицам, не имеющим права на доступ к такой информации
· Предотвращение несанкционированных действий по уничтожению, модификации, копированию, блокированию и предоставлению информации, а также иных неправомерных действий в отношении такой информации
· Реализация конституционного права граждан на доступ к информации
· Недопущение воздействия на технические средства обработки информации, в результате которого нарушается их функционирование
К объектам защиты информации могут быть отнесены: охраняемая территория, здание (сооружение), выделенное помещение, информация и (или) информационные ресурсы объекта информатизации. Способ ЗИ – порядок и правила применения определенных принципов и средств защиты информации.
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